ALPHA RED TEAM

Ofanzivna sajber bezbednost i softver po meri.
Napadamo da bismo odbranili — gradimo da bismo resili.
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Klijenta.

//_STA RADIMO

© Red Team

Simulacija realnog protivnika s kraja na kraj — ne ,test tik-boks", ve¢ stvarni scenario napada.

o Initial access i phishing simulacija (po dogovoru)
o Lateral movement i eskalacija privilegija
o Cilj-orijentisan scenario + debrifing sa odbrambenim timom

@ Penetration Testing
Web, mreza, aplikacije i infrastruktura. Nalaz + dokaz uticaja + jasan izvestaj.

e OWASP Top 10 u praksi, ru¢na verifikacija
o Prioritizacija po riziku (CVSS), bez false-positive Suma
e Retest posle sanacije

@ Konsalting

Bezbednosna strategija za firme koje Zele da spavaju mirno.

e Procena rizika i threat modeling
o Politike, procedure i plan sanacije
e Obuka zaposlenih (anti-phishing)

£+ Softver po Zelji
Aplikacije i alati razvijeni bezbedno, po vasoj specifikaciji.

e Web i interne aplikacije, automatizacija, integracije
e Security-by-design od prvog reda koda
e Odrzavanje i podrska
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//__KAKO RADIMO

Tr nsp!entno, po pravilima, uz pisanu autorizaciju za svaki test.
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Obim & dogovor

DefiniSemo cilj, granice i pisanu autorizaciju. Bez
iznenadenja.

03

lzvestaj

Jasan izvestaj: nalazi, rizik, dokaz uticaja i
preporuke.

A lzvestaj koji se Cita
Bez praznog zargona — jasno Sta, zasto i kako dalje.

A Etika i zakon
Iskljuivo na sistemima za koje postoji pisana dozvola.

A Razvoj + bezbednost
Gradimo i lomimo — poznajemo obe strane.
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Napad / razvoj

Testiramo kao pravi protivnik — ili gradimo reSenje
po specifikaciji.

04

Sanacija & retest

PomaZemo da se rupe zatvore i proveravamo da
Su zaista zatvorene.
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Bezbednosha procena cena na upit

Pentest jedne mete (web/mreza) + izveStaj sa prioritizovanim nalazima. Idealno za prvi uvid u stanje.

Red Team angaZzman po obimu
Cilj-orijentisana simulacija napada s kraja na kraj + debrifing sa vaSim timom. Za organizacije koje zele realnu
proveru.

Softver po meri po specifikaciji

Razvoj aplikacije/alata po vasoj zamisli, bezbedno od prvog reda + odrzavanje.
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